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Система электронного документооборота РТС

Спецификация ПО RTSVerif 


1. Основные понятия и сокращения

	ЭДО
	Система электронного документооборота РТС.

	API
	Application Program Interface (Прикладной программный интерфейс)

	Криптосервер
	Программное обеспечение Криптосервер ЭДО РТС

	Криптопакет
	Криптографически защищенное сообщение в формате, принятом в системе ЭДО

	Сертификат
	Электронный документ, определяющий открытый ключ и его атрибуты, принадлежащий зарегистрированному в ЭДО РТС пользователю

	СОС
	Список отозванных сертификатов

	ТЦ
	ЗАО «Технический центр РТС»


2. Общие замечания и соглашения

Данный документ описывает назначение, структуру, принципы функционирования и интерфейс ПО RTSVerif и предназначен для разработчиков и пользователей этого программного обеспечения. 

3. Идентификация

Название ПО – RTSVerif.  


4. Назначение

ПО RTSVerif предназначено для проверки криптопакетов, подписанных пользователями ЭДО РТС, посредством вызова функций ЭДО и может быть использован в следующих целях:

· Брокерскими компаниями в системе интернет-трейдинг для проверки электронных документов, полученных от клиентов системы;

· Другими компаниями, использующими ЭДО РТС для защиты информации при передаче ее по открытым каналам связи;

5. Состав ПО RTSVerif
ПО RTSVerif состоит из следующих основных модулей:

· Исполняемый модуль Криптосервера rtscserver.exe
· Библиотека функций интерфейса прикладного программирования (API) rtsverif.dll
RTSVerif API предоставляет интерфейс прикладным системам, использующим ЭДО РТС для проверки ЭЦП в полученных криптопакетах.

Для этого ПО RTSVerif API взаимодействует с Криптосервером посредством стандартных коммуникационных протоколов. При этом, возможно размещение ПО пользователя, использующего ПО RTSVerif, и Криптосервера на разных компьютерах.

Криптосервер взаимодействует с центром ЭДО посредством протокола RTScomm.

6. Принцип действия

Возможны два варианта использования ПО RTSverif:

· Для проверки криптопакета в Центре ЭДО

· Для локальной проверки криптопакета

Первый вариант предусматривает передачу криптопакета через Криптосервер в Центр ЭДО для проверки действительности сертификатов открытых ключей отправителя криптопакета. Второй вариант подразумевает проверку действительности сертификатов в Криптосервере на основе полученных из Центра ЭДО списков отозванных сертификатов (СОС). Проверка ЭЦП криптопакетов в обоих случаях производится в Криптосервере. 
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7. Функции API RTSVerif

API RTSVerif предоставляет следующие функции:

· Доступ к функциональности Криптосервера

8. Функции Криптосервера 

Криптосервер выполняет следующие функции:

· Проверка ЭЦП криптопакета

· Передача криптопакета в Центр ЭДО для проверки действенности сертификата и обработка результатов проверки 

· Получение из центра ЭДО информации о состоянии сертификатов  

9. Ограничения

Соединение между криптосервером и библиотекой, предоставляющей API RTSVerif, не является криптографически защищенным.

10. Быстродействие 

Время проверки криптопакета с количеством подписей N меньше 0.5 +N*0.1 секунд.

API RTSVerif поддерживает многопоточность.

11. Описание API

Функция VHANDLE RTSVInit(RTSV_CONNECT_TYPE cType,const void* param)

Список параметров

cType – тип коммуникационного соединения, возможные значения: RTSV_PIPE

param – указатель на структуру данных, содержащую специфические параметры конкретного типа коммуникационного соединения. Для типа RTSV_PIPE это должен быть указатель на структуру RTSVPipeConnection.
Описание

Инициализирует соединение с Криптосервером.

Возвращаемое значение

Идентификатор соединения с криптосервером или NULL в случае ошибки.

11.1. Функция void RTSVDeInit (VHANDLE h)

Список параметров

h - идентификатор соединения с криптосервером.

Описание

Закрывает соединение с Криптосервером.

Возвращаемое значение

Нет

11.2. Функция int RTSVVerify(  VHANDLE h,





const void* inBuf,





int inBufSize,





VIHANDLE* pHi





)

Список параметров

h - идентификатор соединения с криптосервером;

inBuf – указатель на буфер памяти, содержащий проверяемый криптопакет;
inBufSize – размер буфера памяти, содержащего проверяемый криптопакет;
pHi – адрес информационного идентификатора;

Описание

Проверяет криптопакет, содержащийся в буфере памяти. При указании ненулевого адреса в третьем параметре по этому адресу будет записано значение информационного идентификатора.

После окончания работы с информациооным идентификатором он должен быть освобожден с помощью вызова функции RTSVIDeInit. 

Возвращаемое значение

Код проверки. Нулевое значение – успешная проверка с положительным результатом. Ненулевое – код ошибки.

Функция int RTSVVerifyOnCertDepot(  VHANDLE h,





const void* inBuf,





int inBufSize,





void* outBuf,





int* outBufSize,





VIHANDLE* pHi





)

Список параметров

h - идентификатор соединения с криптосервером;

inBuf – указатель на буфер памяти, содержащий проверяемый криптопакет;
inBufSize – размер буфера памяти, содержащего проверяемый криптопакет;
outBuf – указатель на выходной буфер памяти, содержащий после возврата из функции проверенный и заверенный в Хранилище Сертификатов криптопакет;
outBufSize – указатель на размер выходного буфера памяти, отведенного под проверенный и заверенный в Хранилище Сертификатов криптопакет. Размер выходного буфера должен быть больше чем inBufSize как минимум на 500 байт. После возврата из функции содержит реальный размер проверенного и заверенного криптопакета;
pHi – адрес информационного идентификатора.

Описание

Проверяет криптопакет, содержащийся в буфере памяти, и заверяет его в Хранилище Сертификатов. Заверенный криптопакет записывается в выходной буфер.

Возвращаемое значение

Код проверки. Нулевое значение – успешная проверка с положительным результатом. Ненулевое – код ошибки.

11.3. Функция void RTSVIDeInit(VIHANDLE h)

Список параметров

h – информационный идентификатор;

Описание

Освобождает ресурс, связанный с результатом проверки криптопакета.

Возвращаемое значение

Нет.

Функция int RTSVIGetLevelsNumber(VIHANDLE h)

Список параметров

h – информационный идентификатор;

Описание

Возвращает количество уровней в проверенном криптопакете.

Возвращаемое значение

Количество уровней в проверенном криптопакете.

11.4. Функция const char* RTSVIGetFrom(VIHANDLE h,int level)

Список параметров

h – информационный идентификатор;

level – порядковый номер уровня проверенного криптопакета (отсчет ведется от 0);

Описание

Возвращает указатель на строку, содержащую поле FROM в уровне level проверенного криптопакета.

Возвращаемое значение

Указатель на строку, содержащую поле FROM в уровне level проверенного криптопакета.

11.5. Функция RTSVI_CRYPTOPACKET_TYPE RTSVIGetType(VIHANDLE h,int level)

Список параметров

h – информационный идентификатор;

level – порядковый номер уровня проверенного криптопакета (отсчет ведется от 0);

Описание

Возвращает тип криптопакета в уровне level проверенного криптопакета.

Возвращаемое значение
Одно из возможных значений:    BAD_PACKET, SIMPLE_PACKET, JOINT_PACKET, SIGNED_PACKET, ENCRYPTED_PACKET, ASSURED_PACKET.

11.6. Функция const char* RTSVIGetCertificate(VIHANDLE h,int level)

Список параметров

h – информационный идентификатор;

level – порядковый номер уровня проверенного криптопакета (отсчет ведется от 0);

Описание

Возвращает указатель на строку, содержащую сертификат, который использовался при проверке  уровня level. Длину строки, содержащей сертификат можно получить с помощью вызова функции RTSVIGetCertificateLen().

Возвращаемое значение

Указатель на строку, содержащую сертификат.

Функция unsigned int RTSVIGetCertificateLen(VIHANDLE h,int level)

Список параметров

h – информационный идентификатор;

level – порядковый номер уровня проверенного криптопакета (отсчет ведется от 0);

Описание

Возвращает размер в байтах сертификата который использовался при проверке  уровня level. Возвращаемое значение

Размер сертификата в байтах.

11.7. Функция const char* RTSVIFindBody(const void* buf,int len)

Список параметров

buf – указатель на буфер памяти, содержащий криптопакет;

len – размер буфера памяти, содержащего криптопакет;

Описание

Функция сканирует входной буфер в поиске признака конца заголовка криптопакета и возвращает указатель на первый символ тела криптопакета.

Возвращаемое значение

Указатель на первый символ тела криптопакета.
Функция int RTSVSign(VHANDLE h, const void* inBuf, int inBufSize,        void* outBuf, int* outBufSize, VIHANDLE* pHi, const char *to_address)

Список параметров

h – информационный идентификатор;

inBuf – указатель на буфер памяти, по которому надо сгенерировать ЭЦП;

inBufSize – размер буфера памяти, по которому надо сгенерировать ЭЦП;

outBuf – указатель на буфер памяти, в который будет помещен подписанный криптопакет;

outBufSize – размер буфера памяти, в который будет помещен подписанный криптопакет;

pHi – информационный идентификатор подписанного криптопакета;

to_address – адрес получателя подписанного криптопакета в системе ЭДО;

Описание

По заданному входному буферу функция генерирует криптопакет, подписанный с помощью ЭЦП криптосервера и возвращает его в выходном буфере. Размер выходного буфера рекомендуется задавать на 1024 байта больше, чем размер входного буфера.

Возвращаемое значение

Код завершения операции. Нулевое значение – успешное создание криптопакета. Ненулевое – код ошибки.

11.8. Функция const char*  RTSVIGetTime(VIHANDLE h, int level)
Список параметров

h - информационный идентификатор криптопакета;

level - порядковый номер уровня криптопакета (отсчет ведется от 0);

Описание

Функция возвращает время совершения операции заданного уровня заданного криптопакета.

Возвращаемое значение

Строка, содежащая дату-время в формате “YYYY/MM/DD HH:MM:SS”, или пустая строка в случае задания неправильных параметров.

12. Требования к вычислительным ресурсам
12.1. Персональный компьютер
Для работы с программным обеспечением проверки ЭЦП необходим персональный компьютер или сервер, отвечающий следующим характеристикам:

	ЦПУ
	Pentium 100 MHz или выше 

	ОЗУ
	Не менее 32 Mb

	Жесткий диск
	Не менее 1200 Mb

	Дисковод
	3,5”

	Видеосистема
	VGA (600x800)

	Сетевая плата
	Ethernet 

	Операционная система
	MS Windows NT 4.0/SP3;
поддержка русских шрифтов и клавиатуры;
поддержка протокола TCP/IP.

	Прочее оборудование 
	Клавиатура, Манипулятор “Мышь”,

Маршрутизатор для подключения сегмента локальной сети к выделенному каналу TCP/IP, по которому осуществляется доступ к сети РТС.


12.2. Каналы связи
Для работы с Системой ЭДО пользователь может использовать только выделенные (некоммутируемые) каналы доступа к сети TCP/IP ТЦ или другого поставщика услуг Интернет.

12.3. Требования по оборудованию помещений и организации процедур обеспечения безопасной эксплуатации средств криптографической защиты информации
Размещение, охрана и специальное оборудование помещений, в которых установлено программное обеспечение проверки ЭЦП и ведется работа с ключевыми дискетами, должны обеспечивать сохранность информации, ключевых дискет, невозможность неконтролируемого проникновения в эти помещения, прослушивания ведущихся там переговоров и просмотра помещений посторонними лицами.

Установка программного обеспечения проверки ЭЦП производится при условии соблюдения пользователем вышеуказанных требований.

13. Ссылки
	1. 
	CP Format.doc
	ЭДО РТС. Спецификация криптопакета и сертификата открытого ключа

	2. 
	I-trade Security Concept.doc
	Интернет-трейдинг. Концепция защиты информации средствами ЭДО РТС 


14. Изменения 

1. 29.05.00 Сухоруков. Первая черновая версия документа

2. 31.05.00 Мезенцев. Вторая черновая версия документа

3. 14.06.00 Мезенцев. Третья черновая версия документа

4. 17.07.00 Сухоруков. Четвертая версия. Добавлена картинка, плюс более общее описание. Максимальный размер криптопакета снижен до 64К (Ограничение текущей версии из за особенности NamedPipes).

5. 22.04.02 Кульгов. Снято ограничение 64К. Добавлено описание функции RTSVIGetCertificateLen.
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